
АННОТАЦИЯ ДИСЦИПЛИНЫ

«Информационная безопасность в бизнесе»
            Дисциплина «Информационная безопасность в бизнесе» является
частью программы бакалавриата «Менеджмент (общий профиль , СУОС)»
по направлению «38.03.02 Менеджмент».

            Цели и задачи дисциплины
            Цели: Формирование у студентов совокупности знаний и навыков по
защите информации, выявлению угроз и уязвимостей, обеспечению защиты
персональных данных сотрудников, кадровой информации и
информационных систем по обработке кадровой информации. Задачи:
Изучение основных угроз информационной безопасности кадровой
информации, персональных данных сотрудников и их источниках, а также
знать классы информационных ресурсов по степени конфиденциальности.
Формирование навыков по организации защиты информационных ресурсов
и персональных данных сотрудников.

            Изучаемые объекты дисциплины
             Конфиденциальное делопроизводство Персональные данные
сотрудников.

Вид учебной работы
Всего
часов

Распределение
по семестрам в часах

Номер семестра
8

            Объем и виды учебной работы

1. Проведение учебных занятий (включая
проведе-ние текущего контроля успеваемости)
в форме:
1.1. Контактная аудиторная работа, из них:

86 86

    - лекции (Л) 16 16

    - лабораторные работы (ЛР)

    - практические занятия, семинары и (или)
другие виды занятий семинарского типа (ПЗ)

66 66

    - контроль самостоятельной работы (КСР) 4 4

    - контрольная работа
1.2. Самостоятельная работа студентов (СРС) 130 130

2. Промежуточная аттестация
    Экзамен
    Дифференцированный зачет 9 9

    Зачет
    Курсовой проект (КП)
    Курсовая работа (КР)
Общая трудоемкость дисциплины 216 216

            Краткое содержание дисциплины



Наименование разделов дисциплины с кратким
содержанием

Объем аудиторных
занятий по видам в часах

Л ЛР ПЗ

Объем
внеаудиторных

занятий по видам
в часах

СРС

8-й семестр

модуль 2. Информационная безопасность
коммерческой деятельности

Тема 4. Меры защиты в отношении цифровых
документов. Программно-аппаратный
контроль. Организационно-технический
контроль.  Процедуры контроля использования
мобильных носителей информации.
Процедуры контроля использования ресурсов
Интернета.  Требования к организации
электронного архива конфиденциальных
документов.
Тема 5. Стандарты информационной
безопасности и защиты информации; Аудит
системы управления информационной
безопасности. Этапы проведения аудита.
Политика информационной безопасности.
Разделы политики

8 0 33 65

модуль 1 Информационная безопасность
кадровой работы

Тема 1. Классификация информации с точки
зрения информационной безопасности.
Интеллектуальная собственность, патент,
авторское право, коммерческая тайна. Защита
коммерческой тайны. Порядок разработки
перечня конфиденциальной информации.
Федеральный закон «Об информации,
информатизации и защите информации».
Тема 2. Риски угроз информационной
безопасности. Составляющие системы защиты.
Организационно-правовая система защиты.
Особенности и задачи конфиденциального
делопроизводства
Тема 3. Формы угроз экономической
безопасности фирмы, реализуемые через ее
персонал. Этапы работы с сотрудниками,
допущенными к конфиденциальной
информации.

8 0 33 65

ИТОГО по 8-му семестру 16 0 66 130

ИТОГО по дисциплине 16 0 66 130


